Gdanskie

Wodociagi

ZASADY BEZPIECZENSTWA

Korzystajgc z eBOK Gdanskie Wodociagi S.A., przestrzegaj zasad bezpieczenstwa:

1) Uzywaj wytacznie zaufanego urzadzenia (komputera, tabletu, smartfonu, telefonu, do ktérego
masz dostep tylko Ty lub osoby przez Ciebie zaufane).

2) Korzystaj jedynie z legalnego oprogramowania.

3) Regularnie aktualizuj system operacyjny i przegladarki internetowe zainstalowane na Twoim
komputerze i urzagdzeniach mobilnych.

4) Zabezpiecz komputer, telefon i tablet programem antywirusowym oraz zaporg sieciowg
(firewall) i na biezgco je aktualizuij.

5) Nie instaluj na komputerze i na urzadzeniu mobilnym oprogramowania ze zrédet, do ktérych
nie masz zaufania. Niektére aplikacje mogg umozIliwi¢ osobom niepowotanym Sledzenie
danych wpisywanych w przegladarce, rejestrowac dziatania podejmowane w Internecie.

6) Loguj sie wytgcznie na stronie https://ebok.sng.com.pl:

a) Przed zalogowaniem zawsze sprawdz, czy potgczenie jest szyfrowane (adres strony
zaczyna sie wtedy od https) oraz czy w przegladarce jest widoczny symbol ktodki.
Zweryfikuj, czy po kliknieciu na ktédke (i wyswietleniu szczegotéw certyfikatu) pojawia sie
informacja o certyfikacie wystawionym dla *.gdanskiewodociagi.pl

b) W przypadku nieprawidtowej nazwy strony, btednego lub niezaufanego certyfikatu oraz w
przypadku niezgodnosci powyzszych danych lub jakichkolwiek nieprawidtowosci nie loguj
sie do systemu eBOK. Powiadom Gdanskie Wodociagi S.A. wysytajac e-mail pod adres:
bok@gdanskiewodociagi.pl

7) Chron swéj numer klienta i hasto:

a) Nie zezwalaj na zapamietanie haset przez przegladarke internetowsa,

b) Nie udostepniaj ich nikomu, nie przechowuj w miejscach tatwo dostepnych,

c) Jesli musisz zapisa¢ hasto, zamiast tego zapisz informacje, ktéra pozwoli Ci je odtworzy¢,

d) Zmieniaj hasto nie rzadziej niz 90 dni (trzy miesigce),

e) Upewnij sie, ze gdy logujesz sie do systemu nikt postronny nie jest w stanie podejrzec
wprowadzanych danych,

f) Pamietaj, aby po zakonczeniu korzystania z serwisu bezpiecznie sie wylogowac zanim
zamkniesz okno przegladarki.
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8) Korzystajac z Internetu, nie loguj sie do serwisu eBOK GdW z miejsc ogdlnie dostepnych,

takich jak kafejki internetowe, nie otwieraj zatgcznikéw przestanych pocztg elektroniczng lub

poprzez komunikatory internetowe od nieznanych oséb.

9) Uzywajac routera lub domowej sieci bezprzewodowej ustanéw witasne, bezpieczne i trudne

do ztamania hasto do tych urzadzen. Urzadzenia te majg zazwyczaj proste, fabrycznie

ustawione hasto, chronigce dostep do ich paneléw administracyjnych. Dzieki znajomosci

takiego hasta osoba dziatajgca z zewnatrz moze zmieni¢ ustawienia routera, co moze

skutkowac przekierowaniem na strony stworzone w celu kradziezy poufnych danych lub

dystrybuujacych szkodliwe oprogramowanie.

10) Zadbaj o bezpieczenistwo swoich danych w Internecie:

a)

b)

0)

d)

e)

g)

Nie otwieraj zatgcznikdéw poczty niewiadomego pochodzenia oraz linkéw (adresow) ktére
moga by¢ umieszczone zaréwno w tresci takiej wiadomosci jak réwniez w jej zatgcznikach.
Zachowaj zawsze wzmozong ostroznos¢ przy pobranych plikach z Internetu, przeskanuj je
systemem chronigcym przed ztosliwym oprogramowaniem.

Nie otwieraj zatgcznikéw ani linkéw do innych stron przesytanych przez komunikatory
oraz serwisy spotecznosciowe (Facebook, Twitter i inne).

Unikaj instalacji nieznanych rozszerzen (w tym gier) w przegladarce internetowe;j. Jesli to
mozliwe uzywaj trybu prywatnego przegladarki podczas logowania do serwisu eBOK.

Nie ignoruj ostrzezen i komunikatéw wysytanych przez przeglagdarke WWW ktdére moga
pojawiac sie podczas przegladania stron WWW,

Chron dostep do urzgdzenia na ktérym uzyskujesz dostep do serwisu eBOK hastem, ktore
czesto zmieniasz (nie rzadziej niz 90 dni).

Pamietaj, ze tablety, smartfony i telefony komdrkowe wyposazone w przegladarki
internetowe sg podatne na dziatania przestepcéw, chron je systemami ochrony przed
ztosliwym oprogramowaniem.
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